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Les risques de l’internet

LE PHISHING
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Le développement de l’Internet et l’expansion du 
commerce en ligne depuis son domicile ont entraî-
né dans leur sillage de nouvelles attaques ayant 
pour cible les utilisateurs de l’internet.

L’une d’entre elles est très répandue car elle est 
facile à mettre œuvre : le phishing.

Le phishing utilise la messagerie et les courriers élec-
troniques et a pour objectif de se faire verser fraudu-
leusement des sommes d’argent ou de recueillir des 
informations confidentielles. 

Majoritairement véhiculée par des campagnes d’envois 
de courriels, cette attaque vise à voler des informations 
confidentielles comme :
	 le nom, 
	 le prénom, 
	 l’adresse, 
	 le mot de passe, 
	 le numéro de carte bancaire, 
	 les numéros de téléphone, 

en usurpant l’identité de sites connus du grand public, 
entre autres :
	 banques, 
	 organismes sociaux, 
	 administrations, 
	 sites marchands. 

La personne qui reçoit ce type de mail est incitée à 
répondre en communiquant ses informations privées 
(numéros de carte ou de compte bancaire, informations 
personnelles…), ou à cliquer sur un lien dans la page 
web.

Au fur et à mesure des années, ces attaques se sont 
perfectionnées jusqu’à proposer des sites webs contre-
faits qui visuellement imitent à la perfection les sites 
originaux. 
Par manque de vigilance, bon nombre d’utilisateurs 
communiquent alors en toute confiance des données 
confidentielles.

Le phishing



http://www.msa.fr/lfr/web/msa/internet-et-
vous/naviguer-en-toute-securite pour lire 
les recommandations de la MSA.

http:/ /www.economie.gouv.fr/dgccrf/
phishing-hameconnage-ou-filoutage pour 
en savoir plus sur le phishing

http://www.phishing-initiative.com pour 
vérifier si l’URL contenue dans le mail 
est frauduleuse et la faire bloquer le cas 
échéant.

https://www.internet-signalement.gouv.fr 
pour signaler aux autorités le comportement 
frauduleux (rubrique ESCROQUERIE du 
formulaire en ligne) et déposer plainte.

Liens utiles

Exemple de phishing

Il ne faut 
jamais ni 

répondre à ces 
courriers frauduleux, 

ni activer le lien, 
ni transférer ces 

mails !
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